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1 [bookmark: _Toc212142777]Аннотация проекта/гипотезы/продукта
Разрабатываемая подсистема противодействия радиоэлектронной борьбе (РЭБ) представляет собой отечественное программно-аппаратное решение, обеспечивающее устойчивую передачу данных и навигацию в условиях интенсивных помех. В современной среде традиционные каналы связи и навигационные системы часто теряют эффективность под воздействием РЭБ, что приводит к потере сигнала, срывам передачи данных и снижению надёжности управления технологическими процессами.
Предлагаемое решение устраняет эти проблемы за счёт применения гибридного подхода, объединяющего спектральный анализ для быстрого обнаружения сигнала и адаптивную фильтрацию для его точного сопровождения и подавления помех. Такой метод позволяет повысить устойчивость систем связи, радиолокации и навигации без необходимости дорогостоящей модернизации инфраструктуры. 
Продукт реализуется в виде программного обеспечения с возможностью интеграции в существующие комплексы связи и навигации, а при необходимости – в составе аппаратных модулей. Это обеспечивает гибкость внедрения и возможность адаптации под различные отраслевые задачи.
Подсистема может использоваться в портах, аэродромах, нефтегазовых и логистических предприятиях, где требуются надёжные каналы связи и стабильная навигация в условиях радиоэлектронных воздействий. Внедрение решения позволит повысить устойчивость инфраструктуры, снизить эксплуатационные затраты и обеспечить непрерывность производственных процессов.


2 [bookmark: _Toc212142778]Миссия проекта
Создать отечественное решение, обеспечивающее устойчивую и защищённую передачу данных в условиях интенсивных радиоэлектронных помех и внешних воздействий.
Наша миссия – повысить надёжность и технологическую независимость предприятий, работающих в сложных климатических и радиочастотных условиях, за счёт внедрения интеллектуальных алгоритмов устойчивости сигнала и адаптивной фильтрации. Решение направлено на поддержку критически важных процессов в промышленности, транспорте и энергетике Арктической зоны России, где стабильность связи определяет безопасность и эффективность работы.


3 [bookmark: _Toc212142779]Смарт цель проекта
Разработать и изготовить до 01.11.2026 опытный образец программно‑аппаратного комплекса (ПАК) противодействия радиоэлектронной борьбе (РЭБ), обеспечивающего обнаружение и сопровождение несущей частоты сигнала в зашумлённом спектре с точностью не менее 90% в лабораторных испытаниях, при соблюдении оговорённых технических метрик (диапазон частот, SNR, время обнаружения, уровень ложных срабатываний) и с подготовкой документации и плана для последующего тестирования в рамках перехода к этапу УГТ 4.
Комплекс предназначен для работы в условиях радиоэлектронного противодействия и обеспечивает устойчивое сопровождение полезного сигнала при высоком уровне помех. В составе решения предусмотрены следующие функциональные блоки:
а)	анализ входного диапазона частот с использованием быстрого преобразования Фурье (БПФ);
б)	оценка центральной частоты сигнала по доминирующему пику спектра с фильтрацией ложных максимумов на основе отношения сигнал/шум (SNR);
в)	высокоточное сопровождение несущей частоты с применением адаптивных алгоритмов фазовой автоподстройки частоты (ФАПЧ) и фильтра Калмана, предотвращающих срыв синхронизации;
г)	автоматическая адаптация к типу и интенсивности помех с возможностью переключения между спектральным и адаптивным режимами;
д)	визуализация и регистрация параметров работы системы в реальном времени.
Разработка реализуется в рамках приоритетных направлений рынка НТИ «TechNet», ориентированных на создание технологий доверенного и защищенного системного и прикладного программного обеспечения.
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Целевая аудитория
Целевая аудитория проекта – организации B2B-сегмента, работающие в Арктической зоне РФ и эксплуатирующие критически важную морскую, транспортную и технологическую инфраструктуру. Общая особенность этих предприятий заключается в высокой зависимости от устойчивой передачи данных, радиосвязи и навигации в условиях сложной электромагнитной обстановки и экстремального климата.
Продукт представляет собой лицензируемое программное обеспечение (ПО), предназначенное для повышения устойчивости каналов связи, радионавигации и телеметрии в условиях радиоэлектронных помех. Решение интегрируется в существующие цифровые платформы и системы управления оборудованием, не требуя установки специализированного аппаратного комплекса. Основные сегменты потребителей приведены в таблице 1.
Таблица 1 - Основные сегменты потребителей
	Сегмент
	Представители
	Ключевые потребности
	Как помогает продукт?

	Морская и портовая инфраструктура (СМП)
	АО «Архангельский морской торговый порт», ФГБУ «Главрыбвод» (Северный филиал), Ассоциация «Арктический рыбопромышленный кластер», АО «Росатомфлот»
	Надёжная радиосвязь и навигация в условиях помех и плохой видимости. Минимизация потерь сигнала между судами и берегом. Повышение устойчивости каналов связи при воздействии РЭБ
	Обеспечивает устойчивое сопровождение сигнала даже при высоком уровне помех. Повышает стабильность навигационных и телеметрических каналов. Интегрируется в действующие системы связи и управления портовой инфраструктурой

	Нефтегазовые 
и энергетические предприятия
	АО «Газпром нефть шельф», ПАО «НОВАТЭК», ООО «ЛУКОЙЛ-Коми», ЗАО «Архангельская нефтебаза»
	Надёжные каналы связи между удалёнными площадками и базами снабжения. Сбои при передаче телеметрии и управлении оборудованием. Необходимость снижения зависимости от зарубежного ПО
	Поддерживает устойчивость каналов связи и телеметрии в условиях помех. Повышает надёжность мониторинга и управления. Снижает издержки на обслуживание аппаратных решений

	Логистика и судовождение (европейская часть СМП)
	ПАО «Совкомфлот», ФГУП «Росморпорт», судоходные компании Архангельска и Мурманска
	Стабильная связь и навигация в акваториях с низким уровнем сигнала. Проблемы при координации рейсов и грузопотоков. Необходимость защищённой передачи данных
	Обеспечивает устойчивую радиосвязь и навигацию между судами и портами. Сокращает количество потерь данных и ошибок позиционирования. Повышает надёжность логистических операций

	Аэродромная и авиационная инфраструктура
	АО «Аэропорт Архангельск», АО «Международный аэропорт Шереметьево», АО «Международный аэропорт Сочи» 
	Надёжная работа систем связи и навигации при воздействии радиопомех. Стабильность каналов передачи данных между диспетчерскими и воздушными судами. Обеспечение непрерывности управления и безопасности полётов в сложных климатических условиях
	Повышает устойчивость радиосвязи и навигации при внешних помехах. Обеспечивает надёжную передачу данных между наземными и бортовыми системами. Интегрируется в существующие комплексы связи и управления полётами без необходимости масштабной модернизации


Подтверждение актуальности и проблематики:
1. Морская и портовая инфраструктура (Северный морской путь)
Стратегия развития морской портовой инфраструктуры России до 2030 года ставит задачу «обеспечение безопасного функционирования морской портовой инфраструктуры и морского транспорта». Это предполагает, что связь и навигация для портов является стратегическим элементом безопасности. (https://www.rosmorport.ru/media/File/strategy.pdf)
В арктических портах и на трассе Северного морского пути одной из ключевых проблем остаётся нестабильность систем радиосвязи и навигации под воздействием внешних факторов – помех, вибраций, влажности и температурных перепадов. По данным А. И. Черновой, до 45 % отказов судовых радиоэлектронных систем связи и навигации вызваны именно внешними дестабилизирующими воздействиями, а в условиях длительного автономного плавания отсутствие технического обслуживания значительно повышает риск сбоев. Это подтверждает потребность в повышении помехоустойчивости и надёжности систем связи для обеспечения стабильной работы портовой инфраструктуры Арктики. (https://cyberleninka.ru/article/n/problemy-povysheniya-ekspluatatsionnoy-nadezhnosti-morskih-radioelektronnyh-sredstv-svyazi)
2. Нефтегазовые и энергетические предприятия
В статье «Развитие информационно-телекоммуникационной среды в Арктике» рассматриваются сложности интеграции телекоммуникационных систем в условиях Арктики: удалённость, слабое покрытие, помехи, высокая стоимость инфраструктуры. (https://cyberleninka.ru/article/n/razvitie-informatsionno-telekommunikatsionnoy-sredy-v-arktike) 
Передача телеметрии, видеопотоков и управляющих сигналов требует высокоскоростных и устойчивых каналов, так как даже кратковременные перебои могут вызвать потерю данных или ошибки в управлении технологическим оборудованием. Неустойчивая связь приводит к невозможности дистанционного мониторинга, сбоям автоматики и риску аварий, особенно на опасных производственных объектах. Поэтому требуется внедрение решений с помехоустойчивой связью, резервированием каналов и использованием защищённых протоколов передачи данных. (https://nprom.online/technology/byt-vsegda-na-svyazi-obzor-tehnologij-dlya-neftegazovyh-mestorozhdenij/)
В нефтегазовой отрасли сохраняется высокая зависимость критической инфраструктуры от зарубежных телекоммуникационных платформ и оборудования. Санкции и ограничения поставок создают риск сбоев передачи данных и потери контроля над технологическими процессами. По оценкам специалистов, до 95% оборудования базовых станций ранее поставлялось иностранными производителями, что делает отрасль уязвимой к внешним воздействиям. Это подтверждает необходимость перехода на отечественные решения и создание защищённых каналов связи, обеспечивающих технологическую независимость и безопасность данных. (https://nprom.online/technology/byt-vsegda-na-svyazi-obzor-tehnologij-dlya-neftegazovyh-mestorozhdenij/)
3. Логистика и судовождение (европейская часть СМП).
Большинство радиосетей работают на открытых частотах, что создаёт угрозу перехвата или вмешательства в радиопереговоры. Незащищённая связь повышает риски утечки данных о маршрутах, составе грузов и местоположении судов. Поэтому необходим переход на зашифрованные каналы передачи, использование кодовых систем и внедрение организационных мер защиты радиосети. Это позволит обеспечить безопасность информации и устойчивость навигационно-логистических систем. (https://log.logcluster.org/ru/radiosvyaz)
Регулярные проверки радиосвязи и контроль перемещений являются стандартной мерой безопасности и логистической дисциплины. При сбоях связи нарушается обмен информацией между судами, портами и транспортными базами, что приводит к задержкам, ошибкам в маршрутизации и рискам при навигации. Это подтверждает потребность в развитии сетевых систем связи с дублированием каналов и возможностью постоянного мониторинга транспортных операций. (https://log.logcluster.org/ru/radiosvyaz)
4. Аэродромная и авиационная инфраструктура
В документе «Руководителям МТУ Росавиации – Рекомендации по разработке организационно-технических мероприятий по исключению (минимизации) вредных помех наземным и бортовым» содержится прямая постановка задачи по помехам: «…мероприятий по исключению (минимизации) вредных помех наземным и бортовым.» 
Это указывает, что на уровне авиационных управленческих органов признают наличие проблемы помех, которые могут исходить как с земли, так и с борта.
(https://favt.gov.ru/public/materials/f/4/7/0/5/f4705190d7f0e726aec4d62c8e8e3782.pdf)
В ФАП «Порядок осуществления радиосвязи в воздушном пространстве РФ» (и связанных актах) обсуждается организация радиосвязи, резервные каналы, процедуры отказа каналов связи и т.д. 
Например, в «Организации воздушного движения» упоминается «блокирование канала связи» как один из потенциальных отказов систем связи. (https://atc.spb.ru/RD/293.pdf)
Согласно бюллетеню Росавиации (январь 2025 г.), число инцидентов, связанных с непреднамеренными радиопомехами, резко увеличилось. Источником выступают средства радиоэлектронной борьбы, применяемые для защиты стратегических объектов. Эти помехи способны блокировать или искажать сигналы GNSS, а также влиять на радиосвязь и посадочные системы (ILS, VOR/DME), что приводит к сбоям навигации, отклонению от маршрута и повышению рисков для безопасности полётов. (https://www.tourpressa.com/post/rosaviaciya-napravila-ukazaniya-o-dejstviyah-v-sluchae-glusheniya-sputnikovyh-signalov) 
Для сегментов нефтегазовых предприятий и логистики/судовождения (европейская часть СМП) нельзя на данный момент отыскать открытые нормативные документы, прямо говорящие о сбоях связи или необходимости ПО противодействия РЭБ. Тем не менее, общая тенденция к цифровизации инфраструктуры и рост стратегического значения арктических портов косвенно подтверждают логическую потребность в устойчивых каналах связи.
Технологические характеристики аудитории
· эксплуатируют системы радиосвязи, навигации и мониторинга в условиях ограниченной видимости, климатических воздействий и радиоэлектронных помех;
· используют наземные и радиоканалы связи между объектами инфраструктуры (порт–судно, терминал–аэродром, станция–производственная площадка);
· заинтересованы в отечественных решениях, обеспечивающих устойчивость каналов связи и соответствующих политике импортозамещения;
· обладают собственными ИТ-службами или сотрудничают с интеграторами для внедрения специализированного ПО;
· применяют цифровые платформы и системы мониторинга для управления технологическими и транспортными процессами.
Ключевые потребности:
· устойчивая связь и навигация в условиях помех и сложного климата;
· повышение надёжности и автономности инфраструктуры;
· импортонезависимость и защита каналов передачи данных;
· снижение затрат за счёт перехода от аппаратных решений к программным.
Основные боли:
· потеря сигнала при воздействии РЭБ;
· высокие расходы на модернизацию аппаратуры;
· недостаток отечественных устойчивых решений;
· зависимость от зарубежного ПО и оборудования;
· сложности связи с удалёнными объектами.
Как продукт решает эти проблемы
· Повышает устойчивость радиосистем за счёт гибридного алгоритма (БПФ + ФАПЧ + фильтр Калмана);
· Работает без замены аппаратуры – интеграция через интерфейсы и API;
· Адаптируется к типу и интенсивности помех в автоматическом режиме;
· Визуализирует и регистрирует параметры работы в реальном времени;
· Поддерживает отраслевые сценарии: морская связь, радиомониторинг, логистика, телеметрия;
· Лицензионная модель снижает затраты на внедрение и сопровождение.
Для оценки рыночной востребованности решения были выделены ключевые категории специалистов, сталкивающихся с проблемами устойчивости связи и навигации в критической инфраструктуре. Таблица 2 описывает типичных представителей целевой аудитории, их основные задачи и то, каким образом продукт решает их профессиональные боли.
Таблица 2 - Типичные представители аудитории (персоны)
	Персона
	Описание
	Основные проблемы
	Как помогает продукт

	Инженер связи / радиотехник
	Мужчина 30–50 лет, работает в порту, на аэродроме или нефтегазовом объекте. Отвечает за настройку, обслуживание и мониторинг систем радиосвязи, навигации и телеметрии.
	- Потери сигнала и сбои связи при радиоэлектронных помехах.
- Нестабильность каналов связи и навигации.
- Сложности интеграции импортных решений и ПО разных производителей.
	- Повышает устойчивость сигнала без замены оборудования.
- Автоматически корректирует частоту и фазу сигнала при помехах.
- Упрощает настройку и визуализацию параметров связи.

	Технический директор / руководитель инфраструктурного предприятия
	Руководитель среднего звена, отвечает за эксплуатацию оборудования и бесперебойную работу инфраструктуры (порты, логистические и нефтегазовые компании).
	- Высокие издержки на поддержку аппаратных систем.
- Риски простоев из-за потери связи или данных.
- Зависимость от иностранных компонентов и ПО.
	- Снижает затраты за счёт программной интеграции без аппаратной модернизации.
- Повышает надёжность радиоканалов и навигации.
- Обеспечивает выполнение политики импортозамещения.

	Разработчик / системный интегратор
	Инженер-программист или интегратор, создающий и обслуживающий радиотехнические и навигационные комплексы.
	- Необходимость адаптировать решения под российскую инфраструктуру и стандарты.
- Недостаток отечественных помехоустойчивых модулей.
- Трудности в обеспечении стабильной передачи данных в сложных условиях.
	- Предоставляет готовый программный модуль для встраивания в существующие системы.
- Ускоряет разработку и повышает качество конечного решения.
- Повышает конкурентоспособность отечественных интеграторов.


Вывод: продукт решает ключевые проблемы специалистов инфраструктурных отраслей – нестабильность связи, радиопомехи и зависимость от импортных технологий. Он востребован как инженерами и разработчиками, так и руководителями предприятий, обеспечивая устойчивость сигналов и снижение эксплуатационных издержек без замены оборудования.
Для оценки факторов, влияющих на развитие и внедрение продукта, проведён PESTL-анализ (таблица 3). Он отражает ключевые политические, экономические, социальные, технологические и правовые условия, определяющие потенциал проекта и возможные риски его реализации.
Таблица 3 - PESTL-анализа проекта
	Категория
	Ключевой фактор
	Влияние на проект

	P – Политические
	Импортозамещение и технологический суверенитет
	Государственная поддержка повышает спрос на отечественные решения и создаёт условия для участия в федеральных инициативах по цифровизации и защите КИИ.

	
	Развитие Арктической зоны РФ и Северного морского пути
	Вписывается в приоритетное направление развития Арктики, где требуется устойчивая связь и навигация для портов и транспортной инфраструктуры.

	
	Госпрограммы и акселераторы (Минцифры, НТИ)
	Наличие специализированных программ и акселераторов (например, «Российская Арктика», «Сколково») упрощает получение поддержки и пилотирование решений.

	E – Экономические
	Инвестиции в цифровизацию инфраструктуры и транспорта
	Рост инвестиций в цифровые решения создаёт благоприятные условия для внедрения продукта, повышающего надёжность связи и мониторинга.

	
	Развитие рынка лицензируемого ПО
	Переход от покупки оборудования к лицензиям облегчает интеграцию продукта в бизнес-модель клиентов и снижает барьеры для внедрения.

	
	Рост спроса на решения по снижению затрат
	Компании ищут экономичные способы повышения устойчивости связи, что повышает привлекательность программных решений по сравнению с аппаратными.

	S – Социальные
	Рост интереса к отечественным инженерным и цифровым технологиям
	Повышает готовность компаний внедрять отечественные ИТ-решения и доверие к ним.

	
	Повышенное внимание к безопасности и стабильности инфраструктуры
	Формирует устойчивый социальный запрос на надёжные технологии связи.

	
	Недостаток квалифицированных специалистов в регионах Арктики
	Может замедлить внедрение сложных систем и требует обучения и методической поддержки клиентов.

	T – Технологические
	Развитие цифровой обработки сигналов и радионавигации
	Создаёт технологическую базу для внедрения и масштабирования продукта в различных отраслях.

	
	Импортонезависимость и открытые программные платформы
	Позволяет интегрировать решения без зависимости от зарубежных технологий.

	
	Развитие технологий моделирования и цифровых двойников
	Упрощает виртуальные испытания и настройку систем связи без полевых тестов, снижая издержки.

	L – Правовые
	Законодательная поддержка отечественного ПО (реестр Минцифры РФ)
	Упрощает доступ к участию в госзакупках и корпоративных тендерах.

	
	Нормативы по защите критической информационной инфраструктуры (КИИ)
	Повышают спрос на безопасные системы связи, усиливая значимость проекта.

	
	Развитие системы интеллектуальной собственности
	Обеспечивает защиту алгоритмов и лицензий, создаёт возможности для коммерциализации решений.


Вывод по PESTL: проект развивается в устойчиво позитивной макросреде, где государственная политика, технологические тренды и общественный запрос работают в его пользу. Он соответствует приоритетам рынка НТИ «TechNet», ориентированного на разработку доверенного программного обеспечения и технологий цифрового моделирования.
Особое значение имеют государственные программы, определяющие развитие Арктической зоны РФ: «Стратегия развития Арктической зоны Российской Федерации и обеспечения национальной безопасности на период до 2035 года», госпрограмма «Социально-экономическое развитие Арктической зоны РФ», а также инициативы Минцифры и Минобрнауки в рамках цифровизации транспортной и портовой инфраструктуры. Эти документы создают благоприятные условия для внедрения отечественных технологий связи и навигации, особенно в стратегически значимых регионах – на объектах Северного морского пути, нефтегазовой и портовой логистики.
Таким образом, сочетание политической поддержки, технологического прогресса и актуальности задачи обеспечения устойчивой связи формирует высокий потенциал коммерциализации и масштабирования разработанного решения в рамках государственных и корпоративных программ цифровой трансформации.
Для оценки положения проекта на рынке и определения его уникальных преимуществ проведено сравнение с существующими решениями в области радиосвязи, навигации и обработки сигналов. В таблице 4 представлены основные конкуренты, их функциональные особенности, технические характеристики и ориентировочная коммерческая модель.
Ниже представлен SWOT-анализ для каждого конкурента.
АО «КРЭТ» (Ростех)
	Сильные стороны (S)
	Слабые стороны (W)

	 Крупнейший холдинг радиоэлектроники (70+ предприятий, НИИ, КБ).
	 Медленные циклы согласований и поставок.

	 Глубокая экспертиза в РЭБ, РЛС, авионике и системах связи.
	 Низкая гибкость под нишевые B2B-заказы.

	 Доступ к госзаказам, испытательным базам и ресурсам Ростеха.
	 Приоритет крупным контрактам, игнорирование малых решений.

	Возможности (O)
	Угрозы (T)

	 Интеграция нашего ПО в радиотехнические комплексы и системы связи.
	 Развитие собственных алгоритмов сопровождения сигнала.

	 Совместные проекты в Арктике (портовая навигация, связь).
	 Демпинг и включение аналогичных функций в комплексные поставки.

	 Ко-брендинг в гражданских инфраструктурных решениях.
	 Быстрое получение сертификаций и доминирование на рынке.


Холдинг «Росэлектроника» (Ростех)
	Сильные стороны (S)
	Слабые стороны (W)

	 Крупнейший производитель ЭКБ, систем связи и телекоммуникаций (140+ предприятий).
	 Бюрократия и медленные процессы согласования.

	 Поддержка государства и стратегический статус.
	 Санкции ограничивают международные поставки и закупки компонентов.

	 Наличие масштабной научно-технической базы.
	 Фокус на аппаратуре, программная часть вторична.

	Возможности (O)
	Угрозы (T)

	 Встраивание нашего ПО в их системы связи и АСУ.
	 Разработка собственных ПО-модулей DSP и вытеснение малых игроков.

	 Совместные НИОКР и проекты импортозамещения.
	 «Закрытие» экосистемы - отказ от внешних поставщиков.

	 Доступ к крупным корпоративным клиентам (энергетика, транспорт).
	 Пакетная продажа систем (железо+ПО), лишающая нас ниши.


ГК «Оборонные системы» (в составе ОПК)
	Сильные стороны (S)
	Слабые стороны (W)

	 Компетенции в РЛС, радиотехнике и системной интеграции.
	 Узкая специализация на военной продукции.

	 Собственная производственная база и инженерный персонал.
	 Недооценка программных решений без аппаратной части.

	 Опыт работы с комплексами радиоразведки и радиомониторинга.
	 Ограниченная гибкость и высокая себестоимость внедрения.

	Возможности (O)
	Угрозы (T)

	 Встраивание нашего ПО в их комплексы радиомониторинга.
	 Разработка внутренних аналогов алгоритмов обработки сигналов.

	 Совместные испытания и демонстрации для КИИ.
	 Закрытые тендеры в смежных сегментах оборонки.

	 Возможность интеграции для гражданских КИИ-проектов.
	 Монополизация госсектора крупными подрядчиками.


«Специальный технологический центр» (СТЦ)
	Сильные стороны (S)
	Слабые стороны (W)

	 Широкий технологический портфель: БПЛА, спутниковая и телекоммуникационная техника.
	 Размытый фокус: множество направлений, снижение глубины исследований в узких областях.

	 Собственные ПО и аппаратные разработки, более 100 патентов.
	 Долгие сроки реализации проектов.

	 Опыт в ИБ, AI и радиомониторинге.
	 Высокая стоимость и крупный масштаб решений.

	Возможности (O)
	Угрозы (T)

	 Интеграция нашего ПО в их комплексы связи, спутников и БПЛА.
	 Разработка собственных алгоритмов DSP с последующей интеграцией в экосистему.

	 Совместные пилоты и образовательные проекты (ЛЭТИ-СТЦ).
	 Захват каналов продаж через мультипродуктовую экосистему.

	 Разработка гражданских решений для портов и инфраструктуры.
	 Расширение в сектор КИИ и вытеснение нишевых решений.


Rohde & Schwarz (Германия)
	Сильные стороны (S)
	Слабые стороны (W)

	Мировой лидер в SIGINT/EW-системах, оборудовании радиомониторинга и связи.
	Очень высокая стоимость решений, ориентированных на крупные госзаказы.

	Глубокая научно-техническая база, собственные НИИ и производственные мощности.
	Сложная интеграция в нишевые гражданские проекты (порты, КИИ).

	Доступ к глобальным рынкам и государственным оборонным контрактам.
	Медленные согласования и ограниченная гибкость.

	Возможности (O)
	Угрозы (T)

	Рост спроса на системы защиты связи и радиомониторинга в гражданском секторе (логистика, навигация).
	Санкционные ограничения на поставки в РФ и страны СНГ.

	Расширение на рынки «dual-use» технологий.
	Конкуренция со стороны лёгких отечественных программных решений.

	Возможное сотрудничество с интеграторами в сфере цифровизации Арктики.
	Быстрое моральное устаревание тяжёлых аппаратных систем.


CACI International – система «Kraken» (США)
	Сильные стороны (S)
	Слабые стороны (W)

	Модульные решения SIGINT и EW с гибкой архитектурой.
	Основная ориентация на военный рынок США и союзников.

	Высокая программная составляющая, работа с широкополосными сигналами.
	Высокая стоимость и технологическая сложность внедрения.

	Опыт интеграции в разведывательные и оборонные комплексы НАТО.
	Отсутствие локализации и поддержки в инфраструктурных сегментах.

	Возможности (O)
	Угрозы (T)

	Рост глобального спроса на программные DSP-решения.
	Ограничения на экспорт технологий.

	Расширение применения в гражданском секторе.
	Рост числа конкурентов в сегменте софт-модулей.

	Возможность лицензирования технологий партнёрам.
	Замещение их решений локальными аналогами.


Leonardo DRS – серия «Sparrow & Raven» (США)
	Сильные стороны (S)
	Слабые стороны (W)

	Высокочувствительные радиоприёмники и передатчики для военных и гражданских систем.
	Высокая доля аппаратной части, низкая гибкость ПО.

	Сильная инженерная школа, надёжность оборудования.
	Долгие циклы интеграции и тестирования.

	Возможность масштабирования решений под разные частотные диапазоны.
	Сложность адаптации под российские стандарты и климат.

	Возможности (O)
	Угрозы (T)

	Рост рынка комплексных решений для радиомониторинга и защиты навигации.
	Появление более доступных программных модулей с аналогичными функциями.

	Возможность участия в международных проектах цифровизации портов и авиации.
	Снижение спроса на «тяжёлые» аппаратные решения.


Таблица 4 – Сравнение конкурентов
	Компания / Холдинг
	Тип решений
	Основные компетенции
	Гибкость под инфраструктуру (B2B-сегменты)
	Стоимость решений
	Программная составляющая
	Ориентация на гражданский сектор

	АО «КРЭТ» (Россия)
	Аппаратно-программные комплексы РЭБ и связи
	Радиоэлектроника, РЛС, авионика
	Средняя
	Высокая
	Средняя
	Низкая

	Холдинг «Росэлектроника» (Россия)
	Электронные компоненты, системы связи, АСУ
	ЭКБ, телеком, НИОКР
	Средняя
	Средняя
	Низкая
	Средняя

	ГК «Оборонные системы» (Россия)
	Комплексы радиомониторинга, РЭБ
	Радиотехника, интеграция
	Низкая
	Средняя
	Средняя
	Низкая

	СТЦ
(Россия)
	Аппаратные и ПО-решения (БПЛА, ИБ, радиосвязь)
	Радиомониторинг, AI, ИБ
	Средняя
	Высокая
	Средняя
	Средняя

	Rohde & Schwarz (Германия)
	SIGINT/EW, мониторинг и защита связи
	Радиоразведка, многодиапазонные решения
	Средняя
	Очень высокая
	Средняя
	Средняя

	CACI International (США)
	Программно-аппаратные модули SIGINT/EW («Kraken»)
	DSP-анализ, обработка сигналов
	Средне-высокая
	Высокая
	Высокая
	Низкая

	Leonardo DRS (США)
	Радиоприёмники, пеленгаторы, тюнеры
	Радиотехника, военные системы
	Средняя
	Очень высокая
	Средняя
	Низкая


Вывод: анализ показывает, что как отечественные, так и зарубежные игроки рынка сосредоточены преимущественно на аппаратных или смешанных решениях, ориентированных на крупные госконтракты и военные программы. Это делает их менее гибкими и дорогими для инфраструктурных заказчиков гражданского сектора – портов, аэропортов и энергетических предприятий. Наш проект занимает уникальную нишу программных решений, обеспечивающих устойчивость каналов связи без необходимости замены оборудования. Такая модель снижает барьеры внедрения, повышает адаптивность к помехам и полностью соответствует курсу на импортозамещение и цифровизацию критической инфраструктуры России.
Как защищаемся от конкурентов:
а)	Ниша. Мы фокусируемся на программном обеспечении, которое повышает устойчивость сигнала в портах и логистических системах – там, где крупные игроки не столь гибкие;
б)	Доказанная эффективность. Планируется проведение тестов на независимых стендах и в профильных институтах для подтверждения эффективности;
в)	Простая сертификация. Проходим необходимые сертификационные процедуры в минимально возможные сроки, чтобы ускорить выход продукта на рынок;
Как выигрываем через партнёрство:
а)	Совместные проекты. Предлагаем интегрировать наше ПО в решения крупных компаний (КРЭТ, Росэлектроника, СТЦ) для гражданской инфраструктуры.
б)	Общие исследования и гранты. Участвуем в программах и конкурсах («Арктика», НТИ, Минобрнауки) вместе с промышленными и научными партнёрами.
Наш проект занимает нишу между крупными оборонными корпорациями и гражданскими интеграторами. В отличие от аппаратных решений, наше программное обеспечение можно быстро внедрить без модернизации оборудования, что делает его экономичным и удобным для портов, транспорта и энергетики Арктической зоны. Гибкость, короткие сроки внедрения и возможность локальной настройки дают конкурентное преимущество. При этом стратегия проекта строится не только на конкуренции, но и на сотрудничестве с отраслевыми лидерами, что повышает доверие к продукту и ускоряет его коммерциализацию.
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Таблица 5 – SWOT-анализ проекта и команды
	Сильные стороны (S)
	Слабые стороны (W)

	Гибридный алгоритмический подход (спектральный анализ + адаптивная фильтрация), обеспечивающий высокую точность и устойчивость сигнала к помехам.
	Недостаток опыта в коммерциализации и взаимодействии с крупными заказчиками.

	Междисциплинарная команда (информационная безопасность, бизнес-информатика, программная разработка).
	Ограниченные ресурсы для полевых испытаний и аппаратного тестирования.

	Поддержка внешних экспертов и наличие научного задела (разработки на базе САФУ).
	Возможные сложности при сертификации решений для объектов критической инфраструктуры.

	Чёткая структура команды и эффективное руководство проектом.
	Необходимость доработки интеграции ПО с существующими системами заказчиков.

	Возможности (O)
	Угрозы (T)

	Государственная политика импортозамещения и технологического суверенитета стимулирует спрос на отечественные решения.
	Высокая конкуренция на рынке радиоэлектронных и телекоммуникационных систем.

	Приоритетное развитие Арктической зоны и Северного морского пути создаёт новые рынки внедрения.
	Длительные и затратные сертификационные процедуры для оборудования и ПО.

	Рост угроз радиоэлектронной борьбы (РЭБ) и беспилотных систем повышает интерес к помехоустойчивым технологиям.
	Зависимость от государственной поддержки и финансирования в сфере КИИ.

	Возможность партнёрств с крупными холдингами и участия в акселерационных программах, конкурсах, форумах. («Российская Арктика», Фонд содействия инновациям, Армия 2025).
	Появление новых, более сложных видов помех и технологий РЭБ.


Вывод: проект обладает прочной технологической базой и высокой рыночной актуальностью благодаря курсу на импортозамещение и росту угроз радиоэлектронной борьбы. Главные преимущества – гибридный алгоритм, компетентная команда и возможность интеграции в гражданскую инфраструктуру.
Несмотря на прочную технологическую базу и высокую рыночную актуальность, успех проекта зависит от эффективного управления рисками, связанными с высокой конкуренцией, длительными сертификационными процедурами и необходимостью постоянной адаптации к новым угрозам РЭБ. Ключевым фактором успеха станет активное взаимодействие с заказчиками для адаптации продукта под их потребности, а также привлечение финансирования и установление партнерских отношений для расширения рыночных возможностей.
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Актуальность проекта и тенденции рынка.
Рост Севморпути (СМП)
По данным Росатомфлота и подведенным итогам, в 2024 году по Северному морскому пути (СМП) было перевезено 37,9 млн тонн грузов, (https://rosatomflot.ru/press-centr/novosti-predpriyatiya/2025/01/09/11644-obem-gruzoperevozok-po-severnomu-morskomu-puti-ustanovil-rekord/) что стало рекордным объемом грузопотока в современной истории России и превысило показатели 2023 года.
План правительства – кратный рост к 2030 году. Целевой ориентир не менее 150 млн тонн, а к 2035 году – до 220 млн тонн в рамках утверждённого плана развития СМП до 2035 года. Это усиливает значимость решений, устойчивых к помехам и независимых от импорта. (https://ac.gov.ru/news/page/smp-avlaetsa-krupnejsim-proektom-dla-razvitia-arktiki-27700) 
Авиация, аэропорты, БПЛА
В 2022 году Росавиация рекомендовала авиакомпаниям подготовиться к полетам без использования GPS из-за участившихся случаев «глушения» сигналов в районе Калининградской области, над Черным морем и другими регионами. Пилотам было поручено отрабатывать действия при сбоях спутниковых систем навигации и использовать дублирующие средства воздушной навигации. (https://www.kommersant.ru/doc/8022774)
В 2025 году Росавиация подтвердила, что самолёты должны быть способны безопасно осуществлять полёт даже при отсутствии или подмене GNSS-сигнала, что подчёркивает важность устойчивых систем связи и навигации. (https://m.business-gazeta.ru/news/661493) 
В 2025 году российские аэропорты за 8 месяцев вводили ограничения из-за беспилотников почти 500 раз (https://gorbilet.com/blog/news/kak-chasto-aeroporty-rossii-zakryvali-iz-za-bespilotnikov). Такие события стимулировали легализацию систем РЭБ (ФЗ № 99 - 2024 г.) и разработку технологий, способных работать в условиях активных помех. Наш продукт напрямую решает эту задачу, обеспечивая устойчивое сопровождение частоты и стабильную передачу данных в таких условиях.
Нефтегазовая промышленность
В материалах региональных конференций по развитию нефтегазовой отрасли подчёркиваются проблемы логистики, коммуникаций и технологической независимости, что косвенно подтверждает потребность улучшения систем связи и управления в удалённых объектах. (https://orenburg.gubkin.ru/newstitle/buklety/%D0%A1%D0%BE%D0%B2%D1%80%D0%B5%D0%BC%D0%B5%D0%BD%D0%BD%D0%BE%D0%B5%20%D1%80%D0%B0%D0%B7%D0%B2%D0%B8%D1%82%D0%B8%D0%B5%20%D0%BD%D0%B5%D1%84%D1%82%D0%B5%D0%B3%D0%B0%D0%B7%D0%BE%D0%B2%D0%BE%D0%B9%20%D0%BE%D1%82%D1%80%D0%B0%D1%81%D0%BB%D0%B8%20_ISBN.pdf) 
По данным Kasatkin Consulting, инвестиции в российский нефтедобывающий сектор в 2024 году выросли на 6 % – до 2,86 трлн руб., а к 2027 году достигнут 3,93 трлн руб., что на 37 % больше уровня 2024 года. Основные вложения направлены на проекты в Сибири и Арктике, где активно развивается инфраструктура добычи. Рост инвестиций отражает устойчивый спрос на отечественные технологии связи и мониторинга, обеспечивающие надёжную работу в удалённых и сложных климатических условиях. (https://www.vedomosti.ru/business/articles/2025/08/27/1134398-investitsii-rossiiskih-neftyanih-kompanii-virastut) 
Логистика и судовождение 
По оценкам Mordor Intelligence, объём российского рынка грузовых и логистических перевозок в 2024 году составит ≈ 88,38 млрд долл., а к 2029 году достигнет 108,78 млрд долл., что указывает на устойчивый рост отрасли. (https://www.mordorintelligence.com/ru/industry-reports/russia-freight-logistics-market-study)
В «Комплексном плане модернизации и расширения магистральной инфраструктуры» СМП включён как один из ключевых федеральных проектов транспортной части плана (портовая и морская логистика). (https://kemgmu.ru/inform-nats-proektov/Magistr-infrast.php)
Растущий рынок информационной безопасности
Эксперты группы компаний «Б1» оценили объём российского рынка Информационной безопасности в 2024 году в 299 млрд рублей. (https://b1.ru/insights/news/b1-materials-in-media/b1-forbes-russian-information-security-market-survey-19-march-2025/) По подсчётам аналитиков Центра стратегических разработок (ЦСР) (https://www.csr.ru/upload/iblock/448/yzkej5xg955rh52v2eyakztjekt0rqc7.pdf), объём российского рынка ИБ в 2025 году составит 369 млрд рублей. При этом, «Б1» прогнозирует, что к 2030 году объём рынка ИБ может достичь 681 млрд рублей. (https://tass.ru/obschestvo/23470073)
Это подтверждает высокий потенциал спроса на защищённые технологические решения в коммуникациях и навигации.
Национальная технологическая инициатива (НТИ), «Технет» и импортозамещение
Проект относится к рынку Технет, направленному на развитие отечественного приборостроения и защищённых технологий обработки сигналов. Он соответствует приоритетам Указа Президента РФ № 529 от 18.06.2024 г., где подчёркнута необходимость создания доверенного и защищённого программного обеспечения.  (http://www.kremlin.ru/acts/bank/50755)
В 2025 году российские аэропорты вводили ограничения из-за беспилотников почти 500 раз (РБК, июль 2025 г.). Только за первые 4 месяца 2023 года зафиксировано 543 атаки с применением 918 дронов (Российская газета, 2023). Эти события стимулировали легализацию систем РЭБ (ФЗ № 99 - 2024 г.) и разработку технологий, способных работать в условиях активных помех. Наш продукт напрямую решает эту задачу, обеспечивая устойчивое сопровождение частоты и стабильную передачу данных в таких условиях
Ключевыми рисками являются:
· Неопределённость темпов роста и структуры инвестиций.
Прогнозы по развитию рынков цифровизации и кибербезопасности варьируются в зависимости от источников (Б1, ЦСР, Минцифры), что затрудняет точное моделирование объёмов спроса и горизонтов коммерциализации. Это требует гибкого подхода к оценке рынка и адаптации стратегии продвижения.
· Сложность сертификации и регуляторных процедур.
Продукты, интегрируемые в системы критической информационной инфраструктуры (КИИ), проходят длительные согласования и испытания по линии Минцифры и ФСТЭК. Это может замедлить выход на рынок, но после получения допуска даёт устойчивое конкурентное преимущество.
· Технологическая конкуренция и скорость обновления решений.
В условиях быстрого развития РЭБ, радионавигации и цифровой обработки сигналов существует риск появления альтернативных алгоритмов или импортных аналогов, что требует постоянного обновления функционала продукта.
· Ограниченность доступа к аппаратной компонентной базе.
Дефицит импортных микросхем и радиоэлементов может повлиять на интеграцию аппаратной части при масштабировании решений, особенно в случае аппаратно-программных комплексов.
Вывод: совокупность макротрендов, таких как цифровизация Арктики, рост грузопотока по СМП, развитие авианавигации, логистики и нефтегазовой инфраструктуры, а также многократное расширение рынка информационной безопасности, формирует устойчивый спрос на технологии, обеспечивающие надёжность и помехоустойчивость каналов связи. Государственный курс на импортозамещение и развитие отечественного ПО дополнительно укрепляет потенциал коммерциализации проекта.
Риски носят операционный характер и управляемы при грамотной стратегии пилотирования и партнёрства с промышленными интеграторами
Сегментация рынка
Для оценки потенциала продукта выделены ключевые отраслевые сегменты, в которых критически важна устойчивая связь и защита каналов передачи данных. Данные предоставлены в таблице 7.
Таблица 7 – Сегментация рынка и влияние продукта
	Сегмент
	Что используется сегодня
	Проблемы существующих решений
	Как помогает наш продукт

	Морская и портовая инфраструктура (СМП)
	Радиосвязь порт–судно–терминал, системы AIS, навигационные комплексы
	Потери сигнала при магнитных бурях и радиопомехах, высокая стоимость модернизации оборудования
	Повышает устойчивость радиоканалов без замены аппаратуры, обеспечивает стабильную навигацию и телеметрию в условиях помех

	Нефтегазовые и энергетические предприятия
	Автоматизированные системы управления (АСУ ТП), каналы телеметрии и связи
	Сбои передачи данных между удалёнными объектами, уязвимость каналов связи к помехам и климатическим факторам
	Обеспечивает надёжную передачу данных и защиту каналов при помехах, снижает зависимость от импортных решений

	Логистика и судовождение (европейская часть СМП)
	Судовые навигационные системы, радиосвязь и системы мониторинга маршрутов
	Прерывания связи между судами и портами, ошибки позиционирования, низкая устойчивость связи при погодных воздействиях
	Обеспечивает устойчивую навигацию и передачу данных в сложных радиочастотных условиях, повышает безопасность и эффективность перевозок

	Аэродромная и авиационная инфраструктура
	Радиосвязь диспетчер–экипаж, навигационные комплексы 
	Воздействие радиопомех и глушения, риски сбоев в каналах связи при высокой электромагнитной нагрузке
	Удерживает несущую частоту и обеспечивает устойчивую навигацию и связь даже при воздействии РЭБ и внешних помех


Вывод: анализ показывает, что во всех целевых сегментах, от портовой и нефтегазовой инфраструктуры до авиации, сохраняются схожие проблемы: помехи, нестабильность связи и высокая стоимость модернизации. Разрабатываемый продукт устраняет эти ограничения, обеспечивая устойчивую передачу данных и навигацию без необходимости замены существующего оборудования.
Количественная оценка (TAM/SAM/SOM)
Проект относится к рынку решений в области информационной безопасности и устойчивости каналов связи. Так как отдельная статистика по системам противодействия РЭБ отсутствует, оценка рынка выполнена на основе доли от смежных отраслей – цифровизации портовой, логистической и нефтегазовой инфраструктуры, а также объектов критической информационной инфраструктуры (КИИ). Такой подход позволяет определить потенциальный, адресный и реально достижимый объём рынка для разрабатываемого программно-аппаратного комплекса.
Таблица 8 – Количественная оценка TAM/SAM/SOM
	Уровень
	Описание
	Объём рынка (оценка на 2024 г.)

	TAM (Total Addressable Market)
	Общий объём российского рынка информационной безопасности и киберзащиты, включающего технологии для защиты каналов передачи данных и обработки сигналов. Этот показатель отражает максимальный потенциальный спрос на такие решения.
	≈ 299 млрд рублей
https://b1.ru/analytics/russian-information-security-market-survey-2025/


	SAM (Serviceable Available Market)
	Адресная часть TAM – предприятия, где возможно внедрение ПО противодействия РЭБ. Включает:
- порты и терминалы Северного морского пути (СМП);
- логистические и нефтегазовые объекты Арктической зоны РФ;
- объекты критической информационной инфраструктуры (КИИ), обеспечивающие навигацию и связь. Оценка: 1–5 % от TAM.
	≈ 3,0–15,0 млрд рублей/год.

	SOM (Serviceable Obtainable Market)
	Реально достижимая часть SAM в горизонте 12–24 месяцев – европейская часть СМП (порты Архангельск, Мурманск, Сабетта) и пилотные предприятия нефтегазового сектора. Возможна реализация через партнёрства с интеграторами и промышленными заказчиками. Обычно 0,5–3 % от SAM.
	≈ 15–450 млн рублей/год.


Для наглядного представления структуры рынка и определения доли, потенциально доступной проекту, на рисунке 1 показано соотношение совокупного, адресного и реально достижимого объёма. Диаграмма отражает, что продукт занимает нишу специализированных решений в рамках крупного сектора информационной безопасности, но обладает высоким потенциалом роста.	Comment by Дарья Шадрина: в презентаци две тамсамсом не надо

Рисунок 1 – Оценка TAM–SAM–SOM
Вывод: даже при консервативной оценке доступный рынок (SAM) составляет от 3 до 15 млрд рублей в год, а реально достижимая доля (SOM) – до 450 млн рублей в горизонте 1–2 лет при реализации пилотных проектов в портах и предприятиях нефтегазового сектора.
Основные целевые сегменты включают порты и терминалы Северного морского пути, логистические центры и объекты нефтегазовой инфраструктуры Арктической зоны, где критически важна устойчивая и защищённая связь.
Рост рынка поддерживается следующими факторами:
· государственным курсом на цифровой суверенитет и импортозамещение;
· реализацией федеральных программ по развитию Арктической зоны и Северного морского пути;
· увеличением инвестиций в цифровизацию и киберустойчивость критической инфраструктуры.
Подтверждение актуальности и нормативная база
· Указ Президента РФ № 529 от 18.06.2024 г. «О приоритетных направлениях научно-технологического развития РФ»;
· Федеральный закон № 99 (2024 г.) «О праве использования средств РЭБ для защиты объектов от БПЛА»;
· Заявления Минцифры РФ (Шадаев, 2023 г.) «О переходе госкомпаний на отечественные операционные системы и ПО»;
· Рекомендации Минтранса РФ (2024 г.) «По защите аэропортов от беспилотных угроз».
Эти документы подтверждают стратегическую значимость разработки устойчивых отечественных технологий связи и поддерживают направление нашего проекта.
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Современный рынок систем связи, навигации и информационной безопасности демонстрирует устойчивый рост, обусловленный цифровизацией критической инфраструктуры, развитием Северного морского пути и усилением требований к технологическому суверенитету. Ключевые тенденции и их влияние на проект представлены в таблице 9.
Таблица 9 – Основные тенденции рынка и их влияние на проект
	Тенденция
	Описание и подтверждение факта
	Влияние на проект

	Рост инфраструктуры Северного морского пути (СМП)
	По данным «Росатомфлота», грузопоток по СМП в 2024 году составил 37,9 млн тонн, что является рекордным показателем. Согласно плану Правительства РФ, объём перевозок к 2030 году должен достичь 150 млн тонн, а к 2035 – 220 млн тонн.
	Расширение СМП усиливает потребность в надёжных и помехоустойчивых системах связи и навигации для портов и судов. Это создаёт благоприятные условия для пилотных внедрений разработанного решения.

	Развитие авиационной инфраструктуры и противодействие беспилотным системам
	В 2022–2025 гг. Росавиация фиксировала рост инцидентов, связанных с глушением спутниковых сигналов и помехами навигации. В 2025 г. российские аэропорты вводили ограничения из-за БПЛА почти 500 раз. Принят Федеральный закон № 99 (2024 г.) о легализации систем РЭБ для защиты объектов от дронов.
	Повышает значимость технологий устойчивой радиосвязи и навигации, способных функционировать в условиях радиоэлектронных воздействий. Решение напрямую отвечает на этот запрос.

	Рост инвестиций в нефтегазовую инфраструктуру Арктики
	Инвестиции в российский нефтедобывающий сектор в 2024 году выросли на 6 % (до 2,86 трлн руб.), а к 2027 году прогнозируются на уровне 3,93 трлн руб., что на 37 % выше уровня 2024 года. Основные вложения направлены на объекты Сибири и Арктики, где критична устойчивая телеметрия.
	Рост нефтегазовых инвестиций создаёт устойчивый спрос на надёжные системы связи и мониторинга, особенно в удалённых районах с экстремальными условиями.

	Цифровизация логистики и транспортных систем
	Объем российского рынка грузовых и логистических перевозок в 2024 г. составил 88,38 млрд долл., к 2029 г. прогнозируется рост до 108,78 млрд долл. СМП включён в «Комплексный план модернизации и расширения магистральной инфраструктуры».
	Рост транспортной логистики в Арктике усиливает спрос на решения для устойчивой радиосвязи и передачи данных между судами, портами и логистическими центрами.

	Растущий рынок информационной безопасности (ИБ)
	По оценкам группы компаний «Б1», объём российского рынка ИБ в 2024 году составил 299 млрд руб., в 2025 – 369 млрд руб., к 2030 году прогнозируется рост до 681 млрд руб.
	Формирует высокий спрос на защищённые решения для устойчивой связи и передачи данных. Поддерживает коммерческую привлекательность проекта.

	Импортозамещение и курс на технологический суверенитет
	Согласно Указу Президента РФ № 529 от 18.06.2024 г. «О приоритетных направлениях научно-технологического развития РФ», развитие отечественного ПО и технологий цифровой безопасности является приоритетом государственной политики.
	Создаёт благоприятные условия для внедрения отечественных решений в сфере устойчивой связи и навигации, повышая конкурентоспособность продукта на внутреннем рынке.


Вывод: рынок систем связи и навигации развивается в направлении цифровизации и импортонезависимости, что обеспечивает устойчивый спрос на решения, повышающие надёжность передачи данных. Рост Севморпути, расширение нефтегазовой и авиационной инфраструктуры, а также многократное увеличение объёмов инвестиций в информационную безопасность формируют стратегически благоприятную среду для вывода разработанного программно-аппаратного решения на рынок.
Наше решение точно попадает в зону текущего спроса, так как объединяет приоритетные направления: импортозамещение, цифровую инфраструктуру и безопасность связи.
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Маркетинговая политика проекта ориентирована на продвижение продукта, развитие партнёрств и укрепление позиций на рынке технологий противодействия радиоэлектронным помехам. Цели маркетинговой политики:
1.	Увеличение узнаваемости бренда «Подсистема противодействия РЭБ» среди целевой аудитории в сегментах морской, транспортной и энергетической инфраструктуры Арктической зоны РФ к 2026 году.
2.	Формирование имиджа надежного и инновационного поставщика отечественных решений для повышения устойчивости критически важной инфраструктуры к воздействию РЭБ к 2027 году.
3.	Получение первых контрактов и завоевание 3% доли рынка программных решений для противодействия РЭБ в целевых сегментах к 2028 году. 
Маркетинговая стратегия проекта направлена на формирование экспертного имиджа, продвижение решения на рынке инфраструктурной и промышленной связи, а также на выстраивание партнёрских отношений с потенциальными заказчиками и интеграторами.
В таблице 10 представлены ключевые задачи маркетинга на первый и последующие три года после выхода продукта на рынок, отражающие переход от фазы узнаваемости к фазе масштабирования и устойчивого присутствия.
Таблица 10 – Задачи маркетинга
	№
	Задача
	Срок выполнения

	1
	Подготовить и опубликовать не менее 5 экспертных статей и кейсов о проблемах РЭБ и решениях, предлагаемых проектом, в отраслевых изданиях и на специализированных площадках.
	в течение 1-го года после выхода на рынок (2026 г.)

	2
	Организовать участие в 2–3 ключевых отраслевых мероприятиях (конференции, выставки), включая подготовку стенда, презентационных материалов и выступление с докладом.
	во 2-м году (2027 г.)

	3
	Наладить контакты и провести переговоры с представителями не менее 10 потенциальных заказчиков (порты, судоходные компании, энергетические предприятия).
	в течение 1-го года (2026 г.)

	4
	Подготовить и разослать адресные коммерческие предложения потенциальным клиентам не позднее чем через месяц после каждого мероприятия/переговоров.
	на постоянной основе, начиная с 2026 г.

	5
	Активно вести страницы проекта в профессиональных социальных сетях, публикуя новости, экспертные материалы и вовлекая аудиторию.
	на постоянной основе, начиная с 3-го месяца 2026 г.

	6
	Принять участие в конкурсах и грантовых программах для привлечения финансирования маркетинговых активностей.
	в течение 2026–2028 гг. (1–3 года)

	7
	Собрать и проанализировать обратную связь от первых пользователей (пилотные проекты) и использовать её для улучшения продукта и маркетинговых материалов.
	по итогам 1-го года (2026 г.)
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«Подсистема противодействия РЭБ» – это надёжное, гибкое и полностью отечественное программное решение, обеспечивающее устойчивую работу систем связи и навигации в условиях радиоэлектронных помех. Продукт предназначен для критической инфраструктуры Арктики и других регионов России, где импортные технологии недоступны, а громоздкие решения крупных корпораций оказываются недостаточно гибкими и экономически неэффективными.
Мы предлагаем технологию, которая сочетает научную надёжность, адаптивность и простоту внедрения, обеспечивая стабильность сигналов там, где это наиболее важно – в портах, на промышленных объектах и в транспортных системах.
Таблица 11 – Маркетинговый микс (4P)
	Элемент (4P)
	Описание стратегии

	Product (Продукт)
	Лицензируемое программное обеспечение для повышения устойчивости каналов связи и навигации в условиях радиоэлектронных помех. Основные преимущества: высокая помехоустойчивость, гибкость адаптации, совместимость с отечественными системами, удобный интерфейс. Поддержка через API/SDK для интеграторов. Предусмотрены сервис, обновления и обучение персонала.

	Price (Цена)
	Гибкая модель лицензирования: подписка, бессрочная лицензия или оплата по числу узлов. Цены на 20-30% ниже импортных аналогов. Возможны скидки для пилотных проектов и академических программ. Отдельно оплачиваются интеграция, сопровождение и обновления.
Прямые продажи ориентированы на крупных заказчиков, где важна прямая коммуникация. Цена формируется индивидуально, в зависимости от объема лицензий и сложности интеграции.
Партнерская сеть нацелена на интеграторов, поставщиков ИТ-решений и радиоэлектронные холдинги. Партнерам предоставляются специальные цены и комиссионное вознаграждение за сделки. Также для партнеров могут быть предусмотрены демо-версии и обучение персонала.

	Place (Место / Каналы продаж)
	Прямые продажи (переговоры с портами, операторами связи, промышленными предприятиями). Партнёрская сеть (интеграторы, поставщики ИТ-решений, радиоэлектронные холдинги). Онлайн-каналы: официальный сайт, социальные сети, консультации. Демонстрации в университетах и НИИ. Геофокус - Арктическая зона и север России.

	Promotion (Продвижение)
	Участие в выставках и конференциях («Арктика – территория диалога», «Иннопром», «Импортозамещение», «Армия-2025», «GuardConf», «Арктика: настоящее и будущее», «СВЯЗЬ»). Контент-маркетинг (экспертные статьи, вебинары, кейсы, демонстрации). 


Вывод: сформированная маркетинговая стратегия сочетает технологическую экспертизу и гибкий подход к продажам. Продукт ориентирован на B2B-сегмент Арктической и промышленной инфраструктуры, а многоуровневая система продвижения, от экспертных публикаций до участия в профильных выставках, обеспечивает устойчивое формирование спроса и доверия со стороны заказчиков и партнёров.


Оценка TAM–SAM–SOM

TAM — Весь рынок решений по информационной безопасности в РФ (299 млрд руб)	SAM — Потенциальный рынок внедрения ПО противодействия РЭБ в Арктической зоне и КИИ (до 15 млрд руб)	SOM — Реально достижимая доля рынка (до 450 млн руб)	299	15	0.45	
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