Единый Roadmap проекта
Тема: Многофакторная модель непрерывной аутентификации операторов морских и речных судов на основе поведенческой аналитики
Период: Октябрь – Декабрь 2025
Команды:
 Техническая: Копалина М.А., Чебурашки Э.А., Панкратов А.В., Золотой А.С.
 Бизнес: Шмерига П., Соколенко А.

Октябрь — Аналитика, архитектура и рыночная подготовка
Цель: Сформировать техническую и бизнес-базу проекта: модель угроз, архитектуру системы, рыночную и экономическую основу.
	Этап
	Задача
	Ответственный
	Помощник
	Результат

	1.1
	Сбор и классификация поведенческих данных операторов (мышь, клавиатура, паттерны, ритм команд)
	Копалина М.
	Чебурашки Э.
	Набор анонимизированных поведенческих данных

	1.2
	Анализ инцидентов ИБ в морской отрасли, определение векторов атак
	Панкратов А.
	Копалина М.
	Карта и модель угроз

	1.3
	Разработка архитектуры системы непрерывной аутентификации (структура модулей, безопасное хранение профилей)
	Панкратов А.
	Золотой А.
	Архитектура и схема потоков данных

	1.4
	Формирование криптографических требований к защите биоповеденческих данных
	Золотой А.
	Панкратов А.
	Документ по политике защиты данных

	1.5
	Анализ рынка кибербезопасности морских систем, ключевые игроки и объем инвестиций
	Шмерига П.
	Соколенко А.
	Отчёт по рынку с сегментацией

	1.6
	Анализ нормативной базы (IMO, SOLAS, GDPR, 152-ФЗ, ISO 27001)
	Соколенко А.
	Шмерига П.
	Таблица регуляторных требований

	1.7
	Расчёт экономической целесообразности внедрения
	Шмерига П.
	—
	Финансово-экономическое обоснование (FEA)

	1.8
	Определение модели монетизации (лицензия, SaaS, B2G)
	Шмерига П.
	Соколенко А.
	Концепция бизнес-модели и каналов продаж


Итог октября: готова архитектура системы, карта угроз, криптополитика, рыночный и нормативный анализ, базовая экономическая модель.

Ноябрь — Разработка, тестирование и производственно-финансовое планирование
Цель: Создать и протестировать первую итерацию модели (до 10 ноября), провести тестирование (до 15 ноября), затем доработку и подготовку к финальной версии.
Параллельно — расчёт бюджета, сметы и бизнес-модели внедрения.
	Этап
	Задача
	Ответственный
	Помощник
	Результат

	2.1
	Разработка алгоритмов анализа поведения (Python + ML) — первая итерация до 10 ноября
	Копалина М.
	Чебурашки Э.
	Базовая модель поведения

	2.2
	Разработка прототипа модуля аутентификации (эмулятор судовой системы)
	Чебурашки Э.
	Золотой А.
	Прототип интегрирован с моделью

	2.3
	Реализация защищённого обмена данными между компонентами системы
	Золотой А.
	Чебурашки Э.
	Защищённые каналы и протоколы

	2.4
	Моделирование атак и тестирование устойчивости до 15 ноября
	Чебурашки Э.
	Панкратов А.
	Отчёт по устойчивости

	2.5
	Доработка модели после тестов, улучшение точности
	Копалина М.
	Чебурашки Э.
	Улучшенная версия модели

	2.6
	Формирование производственного плана MVP: оборудование, инфраструктура
	Соколенко А.
	Чебурашки Э.
	План-график разработки MVP

	2.7
	Расчёт трудозатрат и себестоимости MVP
	Шмерига П.
	Соколенко А.
	Таблица себестоимости

	2.8
	Расчёт расходов на оборудование и расходники
	Соколенко А.
	Панкратов А.
	Смета затрат

	2.9
	Разработка финансовой модели (Cash Flow, NPV, ROI)
	Шмерига П.
	Соколенко А.
	Финансовая модель проекта


Итог ноября:
✅ Первая итерация и тестирование модели завершены;
✅ Модель доработана и готовится финальная версия;
✅ Готовы производственный и финансовый планы MVP.

Декабрь — Финализация, демонстрация и выход на рынок
Цель: К 10 декабря — готовая модель с заданными метриками. Подготовка к акселератору: тесты, финальные отчёты, бизнес-документы и презентации.
	Этап
	Задача
	Ответственный
	Помощник
	Результат

	3.1
	Формирование тестовых профилей и сценариев аутентификации
	Копалина М.
	Панкратов А.
	Набор сценариев

	3.2
	Финальное тестирование и анализ ложных срабатываний
	Чебурашки Э.
	Копалина М.
	Отчёт о точности (FAR, FRR)

	3.3
	Финальная оценка рисков и рекомендации по внедрению
	Панкратов А.
	Золотой А.
	Матрица рисков и рекомендации

	3.4
	Определение ключевых партнёров и пилотных заказчиков
	Соколенко А.
	Шмерига П.
	Список партнёров и письма-намерения

	3.5
	Разработка маркетинговой стратегии и УТП
	Шмерига П.
	Соколенко А.
	Документ с позиционированием

	3.6
	Подготовка презентаций (техническая и финансовая) для акселератора
	Золотой А. / Шмерига П.
	Вся команда
	Презентация + демо

	3.7
	Финализация пакета документов для инвесторов и регуляторов
	Соколенко А.
	Шмерига П.
	Полный пакет бизнес-документов



Итог декабря:
🔹 Готовая модель (до 10 декабря) с показателями: FAR < 3%, FRR < 5%, время отклика < 2 сек
🔹 Финальные материалы для акселератора (тех + бизнес-презентация)
🔹 Сформирован пакет для инвесторов и потенциальных партнёров
